SIEVERS

Microsoft Active Directory

Security Check

Mit dem Microsoft Active Directory Security Check
erhalten Sie eine von der SIEVERS-GROUP durchge-
fihrte Beratungsleistung, die lhren Verzeichnisdienst
systematisch auf den Priifstand stellt: Dabei werden
potenziell kritische Sicherheitsschwachstellen inner-
halb Ihres lokalen Active Directorys — und damit lhres
Unternehmensnetzwerks — aufgedeckt. Die umfangrei-
che Analysedokumentation und abschlieBende Sicher-
heitsbewertung aller wesentlichen Komponenten
helfen lhnen dabei, das Microsoft Active Directory zu
optimieren.

lhre Vorteile

- Ermittlung gefahrlicher Standardeinstellungen

- Aufdecken fehlerhafter Konfigurationen

- ldentifizierung von Sicherheitsliicken

- Erkennen von Nutzungs- und Optimierungspotentialen
- Microsoft & SIEVERS-GROUP Best-Practices

Maximale Sicherheit durch externes
Gutachten

Die Bewertung der aktuell gegebenen Sicherheitslage
im Kontext lhres Active Directorys erfolgt teilautomati-
siert auf Basis eines standardisierten Analysekatalogs
mit vordefinierten essenziellen Kriterien. Insgesamt
werden 163 Prifpunkte innerhalb des Systems begut-
achtet. Die daraus resultierenden Optimierungsansétze
werden im Anschluss durch die SIEVERS-GROUP nach
der Schwere und dem Umfang ihrer méglichen Auswir-
kungen kategorisiert — also zum Beispiel von geringen
Risiken liber Sicherheitshinweise bis hin zu schwereren
Sicherheitswarnungen. In diesem Zuge erhalten Sie
ebenfalls erste Empfehlungen fiir die Behebung von
potenziellen Schwachstellen.

all digital.



Inhalte des Security-Checks

- Besprechung der Voraussetzungen

= Durchfiihrung des Microsoft Active Directory Checks
- Durchfiihrung eines Health Checks

- Erstellung einer AD Map

- Erstellung einer Ergebnis-Dokumentation

- Erstellung eines Management Reports

- Erarbeitung der Handlungsempfehlungen

- Besprechung der Ergebnisse

= Abschlussprasentation

Beispiele
~ Stale Object : 11 /100 2 rules ~
‘ matche ‘
i \ .  Itis about operations related to d 4 - b
user or computer objects
1 Privileged Accounts : 50 3 rules
‘ /100 matche ‘
d -
It is about administrators of the
Active Directory
Stale Objects Privileged accounts Trusts

Voraussetzungen

- Benutzer:in mit Domain-Administrator-Rolle

-Berechtigungen zu Analysezwecken innerhalb des
lokalen Active Directorys

Unsere
Garantie:

Sollten wir keine Mén-
gel finden, ist unsere
Beratungsleistung fiir
Sie kostenfrei.

Kosten:
2.750 €
zzgl. MwsSt.

Trusts : 0 /100 0 rules
matche

It is about links between two d

Active Directories

Anomalies : 65 /100 13 rules
matche

It is about specific security
control points

d

Anomalies

Inactive user or computer Account take over

Network topography

Object configuration Admin control SIDHistory

Old trust protocol

ACL Check SID Filtering Backup

Audit

Certificate take over

Obsolete OS

Control paths

Trust impermeability

Golden ticket

Old authentication protocols | Delegation Check Trust inactive

Local group vulnerability

Provisioning Irreversible change

Trust with Azure

Network sniffing

Replication Privilege control

Vulnerability management | Read-Only Domain Controllers

all digital.

Pass-the-credential

Password retrieval

Reconnaissance

Temporary admins

Weak password

SIEVERS

Méchten Sie lhr Microsoft Active Directory optimieren?

Melden Sie sich gerne bei uns.

SIEVERS-GROUP
+49 5419493 1212
hallo@sievers-group.com

www.sievers-group.com
Hier klicken &

E-Mail schreiben
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